interface:systems

IIIIIIIIIIIIIIIIIIIIIIIIII

VPN ohne
Softwareinstallation,
immer und uberall

mit ABRA von
Markus Schmidt C h eCpri nt

Markus.Schmidt@interface-systems.de
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Abra - 3in1 interface:systems

Sichere Umgebt

Check Pint Abra
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Abra Topologie interfacessystems

Unterstltzte Plattformen (IPSEC VPN Software Blade):
= R65: HFAG0
= R70.20(HFA20)

SmartCenter
VPN connection Management

Host
computer

Abra @
Ji8] Check Point

Secure Check Point
workspace security gateways

Abra
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Sichere Umgebung  interface:systems

Ordner des Hosts sind
nicht aus ABRA
verfugbar

ABRA Ordner sind nicht
fur den Host verfugbar

Zwischenablage: — :
g 10010010100100 UmSChaItung ZWISChen

Abgekapselt und il
9 p [ e Host und ABRA
verschlusselt

Inhalte auf dem Stick sind LGILHER UG EL R
verschlisselt Speicher

& int
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Authentifizierung interface:systems

-Single Sign on, lokal am ABRA Stick

-Passwort Reset via Helpdesk
A

Sandisk Igg) Check Point

ENTERPRISE | Abra®

Create a password for your Abra device:

starkes
Passwort
erforderlich

Password Strength:

Create Password: I"".""""

Confirm Password: I"".""""

The passwiord must contain ak least & characters,
The password must contain charackers From at least 2 of the Following groups: Lowercase (a-z2),
Uppercase (A-77, Digiks (0-97, Special characters (@i §oe~a* ekc,)

Back, Mext Zancel Help
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Integriertes VPN I EE S S

s [Ntegrierter VPN Client (Endpoint Connect)

e SSL Verschllsselung
e | ocation awareness
e Always connected

e Route all traffic
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Programmkontrolle interfacessystems

INSPIRATION FOR TECHNOLOGIES

Nur vertrauenswurdige Programme sind erlaubt

Whitelist Checkpoint Blacklist
« Dateiname / interner | Programm Advisor |, e Programme, bis
Name e Programmdatenbank auf bdsartige (durch
e MD5 Summe mit Hashes PA Advisor)
verschiedener
Versionsstande etc...

H? Check Point
ENTERPRISE C_.J Abra

[

This program is not allowed

You cannot use 'c:\windows\system32\ping.exe’ program. While in Abra, you can start only selected, secure,
programs.
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Dateitransfer interface: systems

Schutz vor Datenverlust

A.
e ™ Kopieren

: auf den
Kopieren Stick

‘ von 'dem

~
Policy entscheidet

Copying / Moving Files in Abra

San)isk g Check Point
ENTERPRISE Abra

Copying / Moving Files in Abra

Files can not be copied directly to folders on the host computer, only exported. To export a file on the host computer,
save it locally on Abra, then nght-click the file and select: Send To -> Export to PC.
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Checkpoint ABRA interface:systems

Check Point Abra

Das VPN fur die Hosentasche

Macht jeden PC zum Firmenarbeitsplatz I

Virtuelle, mobile und sichere Arbeitsumgebung

Perfekt fur mobile Mitarbeiter, Homeoffice und Partner I
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* Thank You! interface:systems
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