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VPN ohne 
Softwareinstallation, 

immer und überall

-

mit ABRA von 
Checkpoint
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Check Point Abra

Sichere Umgebung Sichere Verbindung Sicherer Datenspeicher

Abra – 3 in 1
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Abra Topologie

Check Point 

security gateways 

Host 

computer

SmartCenter 

Management

Secure 

workspace

VPN connection

Unterstützte Plattformen (IPSEC VPN Software Blade):
 R65: HFA60

 R70.20(HFA20)

Abra
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Sichere Umgebung

Inhalte auf dem Stick sind

verschlüsselt

Keine Rückstände im 
Speicher

Drucken ist blokiert

Zwischenablage:

Abgekapselt und 

verschlüsselt

Umschaltung zwischen

Host und ABRA

ABRA Ordner sind nicht

für den Host verfügbar

Ordner des Hosts sind
nicht aus ABRA
verfügbar
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Authentifizierung

starkes

Passwort

erforderlich

•Single Sign on, lokal am ABRA Stick

•Passwort Reset via Helpdesk
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Integriertes VPN

•SSL Verschlüsselung

• Location awareness 

•Always connected

•Route all traffic

Integrierter VPN Client (Endpoint Connect)
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Programmkontrolle 

Nur vertrauenswürdige Programme sind erlaubt

Whitelist

• Dateiname / interner
Name

• MD5 Summe

Checkpoint 
Programm Advisor

• Programmdatenbank
mit Hashes 
verschiedener
Versionsstände etc…

Blacklist

• alle Programme, bis
auf bösartige (durch
PA Advisor)
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Dateitransfer

Policy entscheidet

Aktueller 
Standort

Kopieren
von dem

Stick

Kopieren
auf den 
Stick

Schutz vor Datenverlust
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Checkpoint ABRA

Check Point Abra
Das VPN für die Hosentasche

Virtuelle, mobile und sichere Arbeitsumgebung

Perfekt für mobile Mitarbeiter, Homeoffice und Partner

Macht jeden PC zum Firmenarbeitsplatz
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Thank You!


